Part 2 - Alarm Nachrichten per Messenger versenden

In unserem heutigen Tutorial wollen wir die Temperaturiiberwachung aus dem ersten Tutorial - Sensoren auslesen weiter ausbauen. Dazu soll der
Raspberry Pi bei Uber- oder Unterschreitung eines einstellbaren Schwellwertes eine Warnung direkt auf das Handy versenden. Dazu nutzen wir den
kostenfreien und bekannten Messenger Dienst Telegram der fir alle gangigen Plattformen wie iOS, Android aber auch fir Desktop Rechner verfligbar
ist.
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Grundeinrichtung Telegram

Telegram kann aus dem jeweiligen App Store oder aber direkt von der Webseite von Telegram heruntergeladen und installiert werden. Die
Grundeinrichtung gestaltet sich sehr einfach, nach Eingabe der Mobilfunknummer erhélt man einen Authentifizierungscode per SMS, dieser muss
dann eingegeben werden und anschlieBend werden nur noch die Kontaktinformationen benétigt.
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Telegram Bot einrichten

Fir die spatere Kommunikation benétigen wir im ersten Schritt einen Telegram Bot. Dieser Bot ist eine Art Roboter Uber den automatisierte Aufgaben
ausgefiihrt werden konnen. Uber einen Bot kann ein Raspberry Pi auch gesteuert werden, so kann beispielsweise durch das Senden eines
Kommandos in dem Chat der Raspberry Pi fur eine bestimmte Aufgabe "getriggert” werden. Diese Funktionalitat zeigen wir dann in einem spateren
Tutorial.

Um nun einen neuen Bot erstellen zu kdnnen missen wir eine Kommunikation mit dem BotFather beginnen. Dazu starten wir oben rechts eine neue
Kommunikation und geben im Suchfeld den Namen des BotFather an.


https://wiki.ico.de/display/WIKI/Part+1+-+Sensoren+auslesen
https://telegram.org/
https://telegram.org/
https://www.teleme.io/articles/create_your_own_telegram_bot?hl=de

1, e sther| ]

GLOBAL FEARCH

. Botrather

s Bt Fathrr

GBI wker

gwertzuiaopi
asdfagh | k1 &a

&H$ ¥y x Ccovbnom &

W odm L ceivtien

Nach der Begri3ung durch den BotFather kdnnen wir dann tber die Schaltflache "Start" einen Konversation mit ihm starten.
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Uber den Link "/newbot" oder durch Eingabe von "/newbot" kénnen wir dann interaktiv einen neuen Bot erstellen. Der Name kann dabei frei vergeben

werden.
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Nun benétigen wir noch einen Usernamen fiir diesen Bot. Dabei muss der Name allerdings mit Bot enden, also beispielsweise TetrisBot oder
tetris_bot.
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Nachdem der Benutzer angelegt ist erhalten wir eine Nachricht vom BotFather wo der API Token hinterlegt ist. Dieser ist im Format <BOT ID>:
<Token> und sollte an einem sicheren Ort aufbewahrt werden.

Wer Zugriff auf diesen Token hat kann jederzeit Nachrichten an diesen Kanal senden!

Nach dem Klick auf den Link des Bots kann er dann tiber die Schaltflache "Start" gestartet werden.
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Danach ist der Bot einsatzbereit und wir kdnnen auf unserem Raspberry Pi direkt eine Kommunikation mit dem Bot starten.

Sie planen ein loT, Automatisierungs- oder Embedded Projekt? Mit tiber 30 Jahren Erfahrung und zertifiziert nach DIN EN ISO 9001:2015
ut[]tzen wir Sie in jeder Phase Ihres Projektes. Ob Auswahl der geeigneten Hardware, Planung, Projektierung und Umsetzung, individuelle
Anpassungen, Implementierung, Logistik oder Ausbau und Betreuung der Infrastruktur - sprechen Sie uns einfach an. Zu fairen Konditionen setzen
wir gemeinsam mit lhnen das Projekt erfolgreich um.

Kontakt: loT@ico.de oder telefonisch unter 06432 / 9139 - 320

Kommunikation mit dem Bot

Fir die Kommunikation mit dem Bot nutzen wir fiir die ersten Tests die interaktive Python Shell und verwenden dafir die hervorragende Python
Requests Bibliothek. Mit dieser Bibliothek lassen sich sehr leicht und intuitiv Befehle an HTTP oder HTTPS Seiten senden. Da die API des Telegram
Bots ebenfalls auf einer HTTP API basiert vereinfachen wir damit den Zugriff auf den Bot. Python Requests ist in der Standardinstallation von
Raspberry Pi OS bereits installiert, wir verwenden in diesem Fall Python 3.

Zuerst importieren wir die Requests sowie die JSON Bibliothek. Die JSON Bibliothek ist nicht unbedingt notwendig, da der Telegram Server aber mit
JSON antwortet lasst sich damit die Ausgabe deutlich leichter formatieren und ist lesbarer.

i nport requests, json

Nun definieren wir dir URL um spater auf den Chat zugreifen zu kénnen. Da wir fiir die Kommunikation die ID des Chats benétigen stellen wir dann
gleich eine Anfrage an den Server nach vorhandenen Updates in diesem Chat, dabei wird uns auch die ID mitgeteilt. In der Variable "token" muss
dann der vom BotFather mitgeteilte Token eingetragen werden.

base = 'https://api.tel egram org/ bot’
token = '<Bot | D>: <Token>'
url = base + token + '/getUpdates'


mailto:IoT@ico.de

Nun kénnen wir auch schon einen POST Request an die API von Telegram uber die Requests Bibliothek senden. Die Ausgabe weisen wir dann der
Variablen "r" zu um die Antwort auswerten zu kdnnen. Mit r.status_code bekommen wir den Status Code des Webservers zugesandt, mit dem Wert
200 haben wir eine erfolgreiche Antwort des Servers erhalten. Anschlie3end lassen wir uns die Antwort des Servers formatiert ausgeben um dann an
die ID des Chats zu kommen.

r = requests. post(url)

r.status_code

200

print(json.dunps(r.json(), indent=2))

Da wir nun die Chat ID haben kénnen wir nun eine erste Nachricht an den Bot schicken. Da Nachrichten an eine andere URL an Telegram gesendet
werden mussen erzeugen wir im nachsten Schritt die URL send_url. AnschlieBend definieren wir die Chat ID und den Text der Nachricht und weisen
es dem Python Dictionary data zu.

send_url = base + token + '/sendMessage'
data = {'chat_id': '1240253987', 'text': 'Nachricht vom Raspberry Pi'}

Nun kénnen wir den Aufruf an die API wieder als POST Befehl starten und libergeben dabei das Dictionary als Parameter. Der Status Code 200 sagt
dabei wieder aus das die Anfrage erfolgreich bearbeitet worden ist und in kirzester Zeit erhalten wir dann die Nachricht im Telegram Messenger. Die
von der Requests Bibliothek erzeugte komplette URL lasst sich mit print(r.url) anzeigen.

r = requests. post(send_url, parans=data)
r.status_code

200

print(r.url)
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Erweiterung des Python Scripts

Da wir nun alle notwendigen Informationen wie Token und der Chat ID haben kdnnen wir nun unser Script aus dem vorherigen Tutorial erweitern.
Damit nicht bei jedem Durchlauf des Scripts eine Nachricht bei einem erhéhtem oder zu niedrigem Temperaturwert in den Chat gesendet wird (Thema
Spam ') merken wir uns zusétzlich den Status ob eine Nachricht schon gesendet worden ist. Dadurch wird gewéhrleistet das ein erhéhter Wert nur
einmal an den Chat gesendet wird.

temperature_v2.py

#!/usr/ bi n/ pyt hon
# -*- coding: UTF-8 -*-

inport requests

inmport tine

i nport os

inport | ogging

from |l oggi ng. handl ers inport Ti nedRot ati ngFil eHandl er

| ogger = | oggi ng. get Logger (' tenperature')
| ogger. set Level (1 oggi ng. | NFO)

formatter = | ogging. Formatter (' % asctine)s - % nessage)s',
dat ef nt =" %d- %n % % %M %S )

| oghandl er = Ti medRot ati ngFi | eHandl er (

"/ home/ pi/tenmperature.log', when='"D, interval=1, backupCount=10)
| oghandl er. set Level (I oggi ng. | NFO
| oghandl er . set Formatter (formatter)

| ogger . addHandl er (| oghandl er)
| ogger.info(' Programm started..."')
sensors = {}

sensors[' Serverraum Cben'] = {'id': '28-011927724003', 'sent_min': False, 'sent_nmax': Fal se}
sensors[' Serverraum Unten'] = {'id': '28-0119292513c2', 'sent_mn': False, 'sent_max': False}

sensor_min 20
sensor _max = 30

cpu_max = 60
cpu_sent = Fal se

interval =5

token = '<Bot |D>: <Token>'
url = "https://api.telegramorg/bot' + token + '/sendMessage'



chat _id = '1240253987"

def send_t el egran{nessage):
data = {'chat_id': chat_id, '"text': nmessage}
r = requests. post(url, parans=data)
if r.status_code == 200:
return True
el se:
return Fal se

def main():
gl obal cpu_sent
whil e True:

for nane, sensor in sensors.itens():
file = open('/sys/bus/wl/devices/' + str(sensor['id']) + '/tenperature')
filecontent = file.read()
file.close()

tenp = float(filecontent) / 1000

if tenp < sensor_min:
I ogger.info("ERROR tenperature too low for %: %2f °C', nanme, tenp)

if sensor['sent_min'] == Fal se:
# sent Tel egram nessage
message = "Tenperatur zu niedrig far " + pane + ": " + str(tenp) + "°C'
send_t el egr am( nessage)
logger.info("!!! Message sent to Telegram!!!")

sensor['sent_mn'] = True
el se:
if sensor['sent_min'] == True:
sensor['sent_mn'] = Fal se
| ogger.info("%: Operating in normal node", name)
message = "Tenperatur fir " + nane + wi eder i mnornal en Bereich"
send_t el egram( nessage)

if tenp > sensor_nax:
| ogger.info("ERROR tenperature too high for %: %2f °C', nanme, tenp)

if sensor['sent_max'] == Fal se:
# sent Tel egram nessage
message = "Tenperatur zu hoch fir " + name + ": " + str(tenp) + "°C'
send_t el egram( nessage)
logger.info("!!! Message sent to Telegram!!!")

sensor['sent_max'] = True
el se:
if sensor['sent_max'] == True:
sensor['sent_max'] = Fal se
| ogger.info("%: Operating in normal node", name)
message = "Tenperatur fir " + nane + wi eder i mnornal en Bereich"
send_t el egr anm( nessage)

logger.info("%: %2f °C', nanme, tenp)

cpu_raw = os. popen("vcgencnd neasure_tenp").readline()
cpu_tenp = float(cpu_raw 5:]1[:4])
if cpu_temp > cpu_nex:
| ogger.info("ERROR CPU tenperature too high: % 2f °C', cpu_tenmp)
if cpu_sent == Fal se:
# sent Tel egram nessage
message = "CPU Tenperatur zu hoch: " + str(cpu_tenp) + "°C"
send_t el egr am( nessage)
logger.info("!!! Message sent to Telegram!!!")
cpu_sent = True

el se:
if cpu_sent == True:
cpu_sent = Fal se
message = "CPU Tenperatur wi eder im normalen Bereich"

send_t el egr anm( nessage)
| ogger.info("CPU tenperature operating in nornal node")



| ogger.info("CPU % °C', cpu_tenp)
tinme.sleep(interval)

Dabei wurde folgende Anderungen oder Erweiterungen gegeniiber der Version 1 vorgenommen:

Zeile

4

26, 27

29, 30
32,33
37-39

41-47

50
53
59 - 67

68 - 73

75 -89
93, 94

95 -
108

Das Script

Beschreibung

Importieren der Requests Bibliothek

Hinzufligen von sent_min und sent_max als Variable ob eine Nachricht bereits versendet wurde. Diese werden dem jeweiligen Sensor
zusatzlich hinzugefigt. Standardmafig sind die Werte auf False, wenn eine Nachricht gesendet wurde andert sich der Wert auf True.

Schwellwerte fiir Minimal- und Maximaltemperatur. Bei Uber- oder Unterschreitung erfolgt eine Benachrichtigung
Schwellwert fir die CPU Temperatur, Variable fir gesendete Nachricht
Parameter fur den API Zugriff von Telegram

Funktion zum Versenden einer Telegram Nachricht. Diese Funktion nimmt eine Nachricht in der Variable message entgegen und
versendet diese dann zu Telegram

cpu_sent als globale Variable definiert damit in der Funktion darauf zugegriffen werden kann
Anpassung der ID des Sensors an das neue Dictionary von Zeile 26 und 27
Testen ob der Minimal Wert erreicht ist Sollte sent_min auf False stehen wird eine Nachricht versendet und die Variable auf True gesetzt

Sollte der Minimal Wert nicht erreicht sein wird gepriift ob sent_min auf True ist (Nachricht wurde gesendet, Temperatur ist wieder
erhoht). Es erfolgte eine erneute Benachrichtigung und der Wert wird wieder auf False gesetzt

Gleiches Schema fir erhdhte Temperatur wie in den Zeilen 59-73
Umwandlung der CPU Temperatur in eine FlieRkommazahl

Gleiches Schema fur die Benachrichtigung bei erhéhter CPU Temperatur

bietet noch weitere Ausbaumdglichkeiten an, so kdnnte beispielsweise noch vorab gepriift werden ob eine Internetverbindung steht, bei

fehlerhaftem Zugriff auf Telegram nicht die Werte fir gesendet zu andern oder aber teilweise auf das Logging zu verzichten da dadurch ein
permanenter Zugriff auf die SD Karte notwendig ist.
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